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Ohje: Tietoturvaloukkausten ilmoittaminen
ja kasittely, palveluntuottaja

1 Taustaa

Tama ohje kuvaa Etela-Karjalan hyvinvointialueen ja
palveluntuottajan valisen ilmoitus-ja yhteistydmenettelyn
tietoturvaloukkauksen yhteydessa.

2 Maaritelmat

Tietoturvapoikkeama: tahallinen tai tahaton tapahtuma tai olotila,
jonka seurauksena organisaation vastuulla olevien tietojen ja
palvelujen eheys, luottamuksellisuus tai tarkoituksenmukainen
kaytettavyystaso on tai saattaa olla vaarantunut.

Tietosuojapoikkeama: seurauksena on siirrettyjen, tallennettujen tai
muuten kasiteltavien henkildtietojen vahingossa tapahtuva tai
lainvastainen tuhoaminen, haviaminen, muuttaminen, luvaton
luovuttaminen tai paasy tietoihin. Voi johtua myds tarkoituksellisesta
toiminnasta. Tietosuojapoikkeama kohdistuu nimenomaisesti
yksiloon ja henkilGtietojen suojaan.

Tietoturvaloukkaus: seurauksena henkildtietoja vahingossa tai
lainvastaisesti tuhoutuu, haviaa, muuttuu, luovutetaan luvattomasti
tai henkilotietoihin paasee kasiksi taho, jolla ei ole niihin
kasittelyoikeutta. Sisaltaa tieturvapoikkeaman seka
tietosuojapoikkeaman.
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S Toiminta tietoturva-ja
tietosuojapoikkeaman yhteydessa

Havainnon loukkauksesta voi tehda henkilGtietojen kasittelijana
toimiva palveluntuottaja, tdman alihankkija, Eteld-Karjalan
hyvinvointialue tai joku ulkopuolinen taho. Havainto on vahvistettava
oikeaksi.

Henkilotietojen kasittelijana toimiva palveluntuottaja on velvollinen
ilmoittamaan havaitsemastaan loukkauksesta valittomasti
rekisterinpitajalle Eteld-Karjalan hyvinvointialueelle. IiImoitus on
tehtava osapuolten valisessa sopimuksessa tai sopimusliitteessa
sovittujen maaraaikojen sisélla (yl. 24 h), kuitenkin viimeistaan EU:n
yleisessa tietosuoja-asetuksessa saadetystija ilman aiheetonta
viivastysta. Silta osin kuin kaikkia tietoja ei ole mahdollista toimittaa
samanaikaisesti, voidaan tiedot toimittaa vaiheittain. IImoitus tulee
tehda ensisijaisesti valvonta-asiantuntijalle p. 0400128441 tai
sopimuksessa mainitulle Etela-Karjalan hyvinvointialeen
yhteyshenkildlle ja lisaksi tarvittaessa asian kiireellisyydesta riippuen
suoraan Etela-Karjalan hyvinvointialueen tietosuojaorganisaatiolle
tietosuoja@ekhva.fi, tietosuojavastaava p. 040 6511786, tietosuoja-
asiantuntija p. 040 6511974

Silta osin kuin palveluntuottajan ilmoitus pitaa sisallaan
henkilotietoja, erityisiin henkildtietoryhmiin kuuluvia tai salassa
pidettavia tietoja, ilmoitus tulee tehda suojattuna sahkopostina. Jos
tuottaja ei pysty lahettamaan suojattua sahkopostia tai asian
kiireellisyys sita vaatii, asiasta tulee ilmoittaa puhelimitse Etela-
Karjalan hyvinvointialueen sopimusyhteyshenkildlle, joka kirjaa ylos
tiedot tapahtuneesta ja on valittomasti yhteydessa em.
hyvinvointialueen tietosuojaorganisaatioon. Tarkeaa on, etta
tapahtunutta paastaan selvittamaan myads Etela-Karjalan
hyvinvointialueella mahdollisimman pian niissakin tilanteissa, joissa
tarvitaan viela tarkempia lisaselvityksia eika palveluntuottaja voi heti
ilmoittaa kaikkia tietoja. Suojaamattomassa sahkopostissa saa
|lahettaa vain tiedon siita, etta tietoturvaloukkaus on tapahtunut ja
tarkemmat tiedot annetaan alkuvaiheessa puhelimitse.

Lisaksi taman ilmoituksen tehtyaan palveluntuottaja toimittaa ilman
aiheetonta viivytysta Etela-Karjalan hyvinvointialueelle postitse
tarkemman kirjallisen dokumentaationsa tai vastaavan raporttinsa
tapahtumasta. Tata ei vaadita, mikali iimoitus
tietoturvaloukkauksesta on tehty Etela-Karjalan hyvinvointialueelle
kirjallisesti sisaltaen kaikki tietosuoja-asetuksen mukaiset seka
hyvinvointialueen ja palveluntuottajan valisissa sopimuksissa ja
ohjeistuksissa mainitut tiedot. Jos ilmoitus on tehty Etela-Karjalan
hyvinvointialueelle puhelimitse tai ilmoittamalla salaamattomassa
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sahkopostissa tapahtunut ilman tarkempia ilmoituksessa vaadittuja
tietoja, postitse toimitettava raportti loukkauksesta on tehtava aina.

4 [Imoituksessa tarvittavat tiedot

a)

b)

d)

Henkilotietojen kasittelijana toimivan palveluntuottajan
tietosuojavastaavan tai muun vastuuhenkildn nimi ja yhteystiedot.
Kuvaus tietoturvaloukkauksen laajuudesta.

i. Asianomaisten rekisterdityjen ryhmat.

i. Ryhmien arvioidut lukumaarat.

ii. Henkilotietotyyppien ryhmat ja arvioidut lukumaarat.
Kuvaus tietoturvaloukkauksen todennakdisista seurauksista.
Kuvaus toimenpiteista, joita palveluntuottaja ehdottaa tai jotka se
on toteuttanut poikkeaman johdosta, tarvittaessa myos
toimenpiteet mahdollisten haittavaikutusten lieventamiseksi.

4.1Perustiedot poikkeamasta

Mahdollisimman tarkka kuvaus poikkeamasta kaiken saatavissa
olevan tiedon perusteella:

a)
b)
c)

d)

Milloin tietoturvaloukkaus on tapahtunut?

Miten tietoturvaloukkaus on tapahtunut?

Mikali tama ilmoitus tehdaan tietoturva-asetuksessa saadetyn
tai sopimuksessa sovitun maaraajan ulkopuolella, perustelut
talle.

Minkalaisia suojakeinoja (organisatorisia/teknisia)
organisaatiolla oli kaytossa tapahtuneen kaltaisten
tietoturvaloukkauksen estamiseksi?

4.2 Henkilotiedot, joihin loukkaus kohdistui

a)

Mihin henkilotietoryhmiin ja rekisterdityjen ryhmiin
tietoturvaloukkaus kohdistui? Kohdistuiko tietoturvaloukkaus
erityisiin henkilotietoryhmiin (esim. arkaluonteisiin
henkil6tietoihin, henkildtunnukseen tai terveystietoihin)?
Kuinka montaa rekisteroitynytta tietoturvaloukkaus koskee?
Ovatko ko. rekisteroidyt tietoisia tietoturvaloukkauksen
tapahtumisesta?

Kuvailu potentiaalisista, rekisterdityja ja heidan yksityisyyden
suojaansa koskevista riskeista ja haitoista, jotka
tietoturvaloukkauksesta johtuvat.

Onko palveluntuottajalle tullut yhteydenottoja rekisterdidyilta
tietoturvaloukkauksen johdosta?
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f)  Onko se ohjeistanut rekisteroityja mahdollista toimista, joilla he
voivat pyrkia rajaamaan tietoturvaloukkauksen seurauksia? Jos
on ohjeistanut, miten?

4.3 Poikkeaman tutkiminen, rajoittaminen ja siita toipuminen

a) Onko palveluntuottaja ryhtynyt toimenpiteisiin poikkeaman
seurausten minimoinniksi tai rajoittamiseksi? Kuvaus
toimenpiteista.

b) Onko altistunut tieto saatu takaisin palveluntuottajan haltuun?
Jos kylla, kuvailu siita, miten ja milloin tama tapahtui.

c) Minkalaisiin toimiin palveluntuottaja on ryhtynyt tai aikoo ryhtya
vastaavanlaisten Tietoturvaloukkausten estamiseksi jatkossa?

4.4 Muuta

a) Onko palveluntuottaja tehnyt ilmoituksen tietoturvaloukkauksesta
Poliisille?

b) Onko tehnyt ilmoituksen tietoturvaloukkauksesta jollekin muulle
viranomaiselle, kuten tietosuojavaltuutetulle?

Etela-Karjalan hyvinvointialue kirjaa tapahtuneen
tietoturvaloukkauksen asianhallintajarjestelmaan. Tarvittaessa
jarjestetaan osapuolten kesken selvitystilaisuus tai vastaava
neuvottelu. Etela-Karjalan hyvinvointialue vastaa rekisterinpitajana
tarvittaessa ilmoituksesta valvontaviranomaiselle seka
rekisterdidylle.

Lisatietoja tietosuojavaltuutetun toimiston verkkosivuilta
www.tietosuoja.fi/tietoturvaloukkaukset

Etela-Karjalan hyvinvointialue
Kirjaamo

Valto Kakelan katu 3

53130 Lappeenranta

Vaihde 05 352 000

Faksi 05 352 7800
etunimi.sukunimi@ekhva.fi
www.ekhva.fi

Y-tunnus: 3221313-1

Asiakirja paattyy tahan.
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